CODIGO DE CONDUTA

NO TRATAMENTO DE DADOS PESSOAIS

NOS TERMOS DO ART.° 40 DO RGPD



1.INTRODUGAO

O Regulamento Geral de Protegdo de Dados (RGPD), relativo a protecao das pessoas singulares, no que diz

respeito ao tratamento de dados pessoais € a livre circulagéo desses dados, entrou em vigor no dia 25 de Maio
de 2016, sendo aplicavel a partir de 25 de Maio de 2018.

Tendo em vista a implementacdo das medidas necessarias ao cumprimento das obrigacdes decorrentes do

Regulamento Geral de Prote¢do de Dados (RGPD), designadamente para o cumprimento dos efeitos previstos

nos artigos 37° e seguintes do RGPD, o Municipio Fund&o, designou o Encarregado da Protecdo de Dados
(EPD/DPOQ)

O Encarregado da Protecao de Dados tem como principais fungoes:

a)

Informar e aconselhar o Municipio Fund&o ou o subcontratante, bem como os trabalhadores que tratem
os dados, a respeito das suas obrigagdes nos termos do presente regulamento e de outras disposigdes de

protecdo de dados da Unido ou dos Estados-Membros;

b)

d)

e)

Controlar a conformidade com o RGPD, com outras disposi¢des de prote¢ao de dados da Unido ou dos
Estados-Membros e com as politicas do Municipio do Fund&o ou do subcontratante relativas a protecao
de dados pessoais, incluindo a reparticdo de responsabilidades, a sensibilizagéo e formacao do pessoal
implicado nas operagdes de tratamento de dados, e as auditorias correspondentes;

Prestar aconselhamento, quando tal Ihe for solicitado, no que respeita a avaliagdo de impacto sobre a
protecdo de dados e controla a sua realizagdo nos termos do artigo 35° do RGPD;

Cooperar com a autoridade de controlo; E o ponto de contacto para a autoridade de controlo sobre
questdes relacionadas com o tratamento, incluindo a consulta prévia a que se refere o artigo 36° do

RGPD, e consulta, sendo caso disso, esta autoridade sobre qualquer outro assunto.

No desempenho das suas fungdes, o EPD tem em devida consideragdo os riscos associados as
operacdes de tratamento, tendo em conta a natureza, o ambito, o contexto e as finalidades do

tratamento.

O presente Cddigo de Conduta é elaborado ao abrigo do disposto no art.° 40° do Regulamento Geral de Protegéo
de Dados (RGPD).

2. DEFINIGOES



As definicdes para os conceitos relacionadas com a tematica do tratamento e protegdo de dados pessoais

contidas no presente Codigo séo as estabelecidas no RGPD (Art.° 4°), nomeadamente:



a)

b)

c)

d)

e)

«Dados Pessoais»: Informagao relativa a uma pessoa singular identificada ou identificavel (“titular dos

dados”); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um nimero
de identificagéo, dados de localizagao, identificadores por via eletrénica ou por referéncia a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social da

pessoa singular.

«Tratamento»: uma operag@o ou conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizacdo, a estruturagdo, a conservagdo, a adaptagéo ou alteracdo, a recuperagéo, a
consulta, a utilizagéo, a divulgacao por transmissao, difusdo ou qualquer outra forma de disponibiliza¢éo, a

comparagao ou interconexao, a limitagdo, 0 apagamento ou a destruigéo.

«Responséavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro

organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os
critérios especificos aplicaveis a sua nomeagdo podem ser previstos pelo direito da Unido ou de um

Estado-Membro.

«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo

que trate os dados pessoais por conta do responsavel pelo tratamento destes.

«Destinatario», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
recebem comunicagdes de dados pessoais, independentemente de se tratar ou ndo de um terceiro.
Contudo, as autoridades publicas que possam receber dados pessoais no ambito de inquéritos
especificos nos termos do direito da Unido ou dos Estados-Membros nédo séo consideradas
destinatarios; o tratamento desses dados por essas autoridades publicas deve cumprir as regras de
protecdo de dados aplicaveis em fungéo das finalidades do tratamento.



)]

h)

k)

«Terceiro», a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que nao seja o
titular dos dados, o responséavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade
direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados

pessoais.

«Consentimento» do titular dos dados, uma manifestacdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco, que 0s

dados pessoais que Ihe dizem respeito sejam objeto de tratamento.

«Violacdo de dados pessoais», uma violagdo da seguranga que provoque, de modo acidental ou ilicito, a

destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso, ndo autorizados, a dados pessoais

transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

«Dados biométricos»: Dados pessoais resultantes de um tratamento técnico especifico relativo as

caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular que permitam ou
confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados

dactiloscopicos.

«Dados relativos a saude»: Dados pessoais relacionados com a saude fisica ou mental da pessoa,

incluindo dados relacionados com a prestacéo de servigos de saude, que revelam informagdes sobre o

seu estado de saude.

«Colaborador»: pessoa singular a prestar servigos ou a desenvolver qualquer tipo de actividade no
Municipio do Fundao, independentemente da natureza do vinculo contratual, quer seja no ambito da
execugdo de um contrato quer seja ainda que no ambito de mobilidade, protocolos, estagios ou

voluntariado.»



3. OBJETO E AMBITO

3.1.0 presente cddigo de conduta respeita a disciplina em vigor no Municipio do Fundao para o tratamento de

dados pessoais no ambito do exercicio das suas competéncias legais.

3.2.0 presente documento aplica-se a todos colaboradores do Municipio do Fundao, independentemente da

natureza do seu vinculo, no @mbito da recolha, do tratamento e da utilizagdo de dados pessoais.

3.3. 0 tratamento por parte dos parceiros, fornecedores ou subcontratantes devera, ainda, ser regulado por
um acordo que estabelega o objeto, a duragao do tratamento, a natureza, as finalidades do tratamento, o
tipo de dados pessoais, as categorias dos titulares dos dados e as obrigagdes e direitos do responsavel
pelo tratamento. O acordo celebrado devera estabelecer, nomeadamente, que os subcontratantes:

o obedecem as instrugdes que lhes sédo dadas pelo Municipio do Fund&o;

« assumem um compromisso de confidencialidade, ou que estéo sujeitas a adequadas

obrigacdes legais de confidencialidade;

« adotem as medidas técnicas e organizativas de seguranga no tratamento;

« apresentem as garantias adequadas, de forma a que o tratamento satisfaga os requisitos legais

€,

assegurem a defesa dos direitos dos titulares dos dados.

4. LICITUDE DO TRATAMENTO E RECOLHA DOS DADOS PESSOAIS

O Municipio do Fundéo atua nas mais diversas areas, que vao desde o urbanismo e mobilidade, a cultura, educagéo e
ambiente, versando também a promogdo do desenvolvimento econdémico, a protecdo civil, o turismo, a agao social, a defesa
do consumidor, a inovagéo, o ordenamento do territério, a habitacdo, a gestdo de equipamentos, o patriménio, o desporto, 0

saneamento, o ordenamento do territério, os transportes, a salde entre outras na prossecucao do interesse publico

Caso o fundamento seja o consentimento do titular, verificar se 0 mesmo foi prestado em conformidade com as exigéncias do

Regulamento Geral de Protecgao de Dados.

O Consentimento apenas é necessario quando nao exista outro fundamento legal para o tratamento dos dados.



5. OS DIREITOS DOS TITULARES DOS DADOS PESSOAIS

Os titulares dos dados pessoais tém, a qualquer momento, o direito de acesso, retificagao, atualizacao, limitagéo e
apagamento dos seus dados pessoais (sempre que legalmente aplicavel), o direito de oposigéo a utilizagéo dos

mesmos fora do dmbito da finalidade do registo, bem como o direito a portabilidade dos seus dados.

6. BOAS PRATICAS NA UTILIZAGAO DOS RECURSOS INFORMACIONAIS

O Municipio do Fundao tem-se pautado pelo desenvolvimento dos sistemas e tecnologias de informagao e
comunicagao, prosseguindo uma politica de modernizagao e otimiza¢do dos recursos existentes, no sentido de
proporcionar mais e melhores cuidados de saude a populagdo que serve, assegurando obrigatoriamente o

cumprimento dos normativos legais e outras regulamentacdes ou disposi¢es em vigor.

Neste contexto, as tecnologias de informagdo servem de suporte a misséo e objetivos da organizagéo, na medida
em que est@o na base da sua atividade, através da existéncia de infraestrutura fisicas (hardware) e aplicagdes

(software), onde é armazenada, transacionada e disponibilizada informag&o administrativa e organizativa.

Assim, o Municipio do Funddo compromete-se a realizar o tratamento dos seus dados de forma leal e
transparente, garantindo confidencialidade e seguranga quanto as informagdes solicitadas e assegurando que as

mesmas serdo usadas apenas para os fins expressamente indicados e autorizados.

6.1. Tendo em conta as técnicas mais avangadas, 0s custos de aplicacdo e a natureza, o ambito, o contexto e
as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos
e liberdades das pessoas singulares, o Municipio do Funddo e os subcontratantes aplicam as medidas
técnicas e organizativas adequadas para promover um nivel de seguranga adequado ao risco, incluindo,

consoante o que for adequado:

o A pseudonimizag&o e a cifragem dos dados pessoais;

« A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia

permanentes dos sistemas e dos servigos de tratamento;

« A capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma

atempada no caso de um incidente fisico ou técnico;

« Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e

organizativas para garantir a seguranga do tratamento.

6.2. Todos os colaboradores do Municipio do Fundao, independentemente do tipo de vinculo existente, que
tratem dados pessoais esté@o obrigados a cumprir as politicas e os procedimentos definidos neste &mbito.



6.3. Os colaboradores do Municipio do Funddo devem ter em conta as seguintes praticas:

6.4.1. Ao nivel dos acessos fisicos

6.4.1.1.

6.4.1.2.
6.4.1.3.

6.4.14.

Guardar todos os documentos em papel com dados pessoais em local seguro e de acesso
condicionado e controlado e preferencialmente em mobiliario com acesso através de chave
cuja utilizagdo deve ser controlada.

N&o guardar dados pessoais localmente no computador.

Né&o fazer sair documentagdo do Municipio do Fundao das suas instalagdes, sem que tal
seja absolutamente necessario para o cumprimento dos respetivos deveres profissionais.
Cumprir com a legislagdo em vigor relativa a conservagdo e destruicédo de suportes de
dados antigos ou inutilizaveis, nomeadamente daqueles que contenham dados pessoais

e/ou sensiveis.

6.4.2. Ao nivel dos acessos / autenticagdo nos sistemas aplicacionais

6.4.2.1.
6.4.2.2.
6.4.2.3.
6.4.24.
6.4.2.5.

6.4.2.6.

6.4.2.7.

Utilizar passwords seguras e faceis de memorizar.

Manter as passwords confidenciais.

Mudar as passwords regularmente, mesmo nos sistemas que ndo obrigam a fazé-lo.

N&o gravar as passwords de forma automatica nos sistemas, nem em sites nainternet.

Nao utilizar as mesmas passwords para os sistemas do Municipio do Fundao e para os
sistemas pessoais.

Bloquear a sessdo do computador sempre que ausente do posto de trabalho - os
profissionais sdo responsaveis pela utilizacdo da sua “password” sempre que a mesma

resulta de sua culpa ou negligéncia.

Né&o efetuar nenhuma gravagédo ou copia da documentagédo confidencial a que tiver acesso,

fora do contexto profissional.

6.4.3. Ao nivel da utilizacdo do correio eletronico

6.4.3.1.
6.4.3.2.
6.4.3.3.

Verificar sempre os enderecos dos destinatarios.
N&o abrir emails e ficheiros de origem desconhecida, elimina-los imediatamente.
N&o registar o enderego de e-mail de trabalho em redes sociais.

6.4.4. Ao nivel da comunicacdo

6.4.4.1.

Efetuar sempre a comunicagdo com o cliente ou fornecedores através dos meios

institucionais disponibilizados pelo Municipio do Fundéo.



6.4.4.2. Nao divulgar ou aceder a informagdo confidencial, fora do contexto profissional e em
respeito pelo presente codigo de conduta e a todas normas internas e éticas aplicaveis.

6.4.4.3. Nao fornecer qualquer informa¢do com dados pessoais a terceiros, com exce¢do das
situacOes previstas na legislagéo em vigor (ex: por consentimento do titular dos dados).

7. DEVER DE SIGILO / SEGREDO PROFISSIONAL

7.1.Todos os colaboradores do Municipio do Fundéo, independentemente do tipo de vinculo existente, que
tratem dados pessoais estéo obrigados a manter o sigilo sobre os mesmos, nomeadamente nao podem

revelar ou utilizar, salvo obrigagéo legal ou decis&o judicial.

7.2. A obrigacdo de confidencialidade indicada no ponto anterior manter-se-a em vigor, mesmo apés a
cessagao das fungbes ou dos contratos celebrados, seja qual for a causa da cessagao dos mesmos, e

por todo o tempo que seja necessario ao cumprimento da lei.

8. RESPONSABILIDADES EXISTENTES

8.1.0s colaboradores do Municipio do Fund&o, independentemente do tipo de vinculo existente, que tratem

dados pessoais:

8.1.1. Devem ter conhecimento do presente cddigo de conduta, uma vez que ele estabelece a forma de
agir do Municipio do Fundao perante o RGPD e fornece diretivas comportamentais exigidas a todos
os agentes, de forma a que 0 RGPD seja aplicado de forma correta e que defenda a privacidade

de todos, conforme o exigido por lei.

8.1.2. S&0 responsaveis civilmente pelos danos e prejuizos que se venham a verificar, quer para o
Municipio do Fundao, quer para o titular dos dados, sem prejuizo da responsabilidade disciplinar,
contra- ordenacional e/ou penal, que lhes possa ser imputada, pelo tratamento ilegal dos dados

pessoais a que tenham acesso, bem como pela violagao do presente Codigo de Conduta.

9. VIOLAGAO DE DADOS PESSOAIS

9.1.0s interessados que pretendam reclamar pela violagdo dos seus dados, devem-no fazer diretamente ao
Encarregado de Protecao de Dados do Municipio do Fundao, através do endereco eletrénico epd@cm-

fundao.pt ou qualquer outro meio.

9.2.E dever de todos os trabalhadores que tenham conhecimento de qualquer situagdo que possa implicar
uma violagao de dados pessoais comunica-la, com carater de urgéncia, ao Encarregado de Protegao de

Dados do Municipio do Fund&o, através do enderego eletronico epd@cm-fundao.pt ou qualquer outro




meio.

9.3.Caso o responsavel pelo tratamento tenha conhecimento de uma violagéo de dados pessoais, suscetivel
de implicar um risco para os direitos e liberdades das pessoas singulares, deve notifica-la a autoridade
de controlo, sem demora injustificada e, sempre que possivel, no prazo de 72 horas apds conhecimento
do ocorrido.

9.4.Nao sendo possivel cumprir o prazo referido no nimero anterior, a notificagdo deve ser acompanhada

dos motivos do atraso, podendo as informagdes ser fornecidas por fases sem demora injustificada.

10.  LEI APLICAVEL E FORO

A todas as omissoes, ao previsto no presente Codigo de Conduta, sera aplicado o estipulado no RGPD, bem

como a legislacao nacional em vigor sobre este assunto.

11. ENTRADA EM VIGOR

O presente Codigo de Conduta entra em vigor em



